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©SIZ GmbH Bonn, 6. Mérz 2009

Diese Dokumentation enthalt neben Erlauterungen, Bewertungen und eigenen Erhe-
bungen Beschreibungen von Herstellerprodukten, Schnittstellen und Konzepten, die
auf entsprechenden Verdffentlichungen der jeweiligen Hersteller beruhen. Sofern in
der Dokumentation dem SIZ besondere Geschéfts- oder Betriebsgeheimnisse von
Herstellern offengelegt wurden, sind diese in der Dokumentation entsprechend ge-
kennzeichnet und unterliegen damit der besonderen Geheimhaltung.

Quelle: IT-Testierungen nach OPDV-Stellungnahme Nr. 1/2006, koenig
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Versionsfuhrung dieses Dokumentes:

Wer Wann/ Version | Was

Hr. Kénig | V090305 g Berlicksichtigung der bereitgestellten Unterla-
V3.6 gen ab [100]

Hr. Konig | V090306 g Berlicksichtigung der nachgelieferten Unterla-
V3.7 gen ab [103]

1 Vorwort und Zusammenfassung

Die in den letzten Jahren eingefuhrten Internet-basierten Infrastrukturen, wie sie bspw. die
auf Browsern basierenden Client- und Serverarchitekturen erfordern, eréffnen den
Anwendern die komfortable Abwicklung von Transaktionen ohne komplexe
Softwareinstallation auf den Arbeitsplatzsystemen. Zugleich bringen die neuen Technologien
neue Risikopotentiale mit sich, die mit immer sorgféltigerer Planung, Umsetzung und
Uberpriifung der IT-Anwendungen und Infrastrukturen einzugrenzen sind.

Dies sicherzustellen ist Aufgabe des jeweiligen Projektmanagements, der beteiligten
Fachabteilungen sowie der Innenrevision. Mit der Stellungnahme OPDV 1/2006 liegen
Regularien fir die Freigabe eines Systems vor. Soweit es sich um fremd entwickelte,
komplexe Systeme handelt, wird der Aufwand hierfir jedoch zunehmend gréBer. Wenn der
Einsatz des Systems dann noch bei mehreren Betreibern vorgesehen ist, dann bietet es sich
an, die Freigabe in eine Programmfreigabe und eine Einsatzfreigabe aufzuspalten.

Im Rahmen der Programmfreigabe sind die fachliche Eignung entsprechend den
Anforderungen des Fachkonzepts, die sachgerechte Umsetzung in der
Programmierung innerhalb eines geordneten Programmentwicklungsverfahrens,
der erfolgreiche Test von Verarbeitungsfunktionen und -regeln innerhalb der
Anwendung (ggf. einschl. Schnittstellen) sowie das Vorliegen einer aktuellen
Verfahrensdokumentation zu beurteilen.

Unter besonderen Umstanden kénnen Umfang und Intensitat der
QualitatssicherungsmaBnahmen einer Programmfreigabe reduziert werden, ggf.
sogar ganz unterbleiben. Dies kann der Fall sein

@)

bei Betriebssystemen und betriebssystemnaher Software

bei Programmen von IT-Dienstleistern, die sich dazu verpflichtet haben, ihr
Programmeinsatzverfahren nach MaBgabe dieser Stellungnahme
auszurichten, und gewabhrleisten, dass die Einhaltung dieser Verpflichtung
regelmaBig gepruft wird

bei typischerweise nicht bankfachlicher Standard-Software (z. B.
Birosoftware), wenn die Funktionsfahigkeit aufgrund der
Vertrauenswurdigkeit in die Qualitat der Softwareentwicklung der
Herstellerfirma unterstellt werden kann, z. B. aufgrund des hohen
Verbreitungs- und Bekanntheitsgrads

wenn die Programmfreigabe eines vertrauenswirdigen Dritten (z. B. DSGV,
SIZ, andere Sparkasse oder IT-Dienstleister als Vertreter) i. S. dieser

'z.B. IDW PS 880, ISO-Normen
2 2. B. Priifungsstellen, BSI, Wirtschaftspriifungsgesellschaft , TUV-IT
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090306_QSRP(SoulTek,ArciSoft) TYP=TST.doc Stand: 06.03.09




Abschlussergebnis: Testat nach OPDV-Stellungnahme Nr. 1/2006 @
INFORMATIKZENTRUM

angewendet auf ArciSoft 3 Archiv- und Lagersoftware s DER SPARKASSEN-
ORGANISATION GMBH

Stellungnahme vorliegt und eine unveréanderte Programmversion eingesetzt
wird

o beim Vorliegen eines qualifizierten Softwaretestats3 von einer anerkannten
Prifungseinrichtung4 und dem Einsatz einer unveranderten Version des
Programms. Entsprechende Nachweise sind nachvollziehbar zu
dokumentieren.

= Gegenstand der Einsatzfreigabe ist die Untersuchung der organisatorischen und
technischen Prozesse des Anwenders, die den Einsatz innerhalb der
vorhandenen Umgebung bestimmen, sowie die Gewahrleistung der
Funktionsfahigkeit von Schnittstellenprozessen zu vor- und nachgelagerten
Anwendungen und der Belastbarkeit im Echtbetrieb.
Besonderer Aufmerksamkeit bediirfen die Einbindung in das Interne
Kontrollsystem und die Parametrisierung des neuen Programms sowie die
Ergebnisse von Integrationstests.
Voraussetzung flr die durchzufiihrende Beurteilung sind das Vorliegen
vollstandiger und aktueller Programm- und Hardwaretbersichten sowie
angemessene Verfahren in den Bereichen Beschaffung und Change-
Management.

Im Verlauf der Prifung kam auch die Checkliste Prifungen nach OPDV 1/2006 des SIZ zum
Einsatz. Diese Liste baut auf der Stellungnahme Nr. 1/2006 des Fachausschusses OPDV
auf und bericksichtigt die Praktiken und Erfahrungen mit DV-Projekten innerhalb der
Sparkassen-Finanzgruppe. Dieses Testat ist somit eine thematisch umfassende und
unabhéngige Analyse des Entwicklungs-, Qualitatssicherungsprozesses sowie des
Praxiseinsatzes, der dem Freigabeverfahren nach OPDV 1/2006 unterliegt. Das Testat
berlcksichtigt insbesondere auch Aspekte des Projektmanagements, der IT-Qualitat, der
Softwareentwicklung sowie der IT-Sicherheit.

1.1 Benutzung / Zweck des Dokumentes
Kursive Texte kennzeichnen Originalzitate aus anderen Dokumenten oder Vorgaben.

1.2 Prifgegenstand

1.2.1 Identifizierung

Im Rahmen der hier dokumentierten Priifung ist die erstellte IT-Anwendung ArciSoft 3 Ar-
chiv- und Lagersoftware und deren Herstellungsprozess bei der SoulTek GbR® zu untersu-
chen und zu bewerten [IDW PS 880, Tz2].

% 2. B. IDW PS 880, ISO-Normen
* 2. B. Priifungsstellen, BSI, Wirtschaftspriifungsgesellschaft , TUV-IT
® Nachfolgend mit Hersteller abgekdirzt.

Quelle: IT-Testierungen nach OPDV-Stellungnahme Nr. 1/2006, koenig Seite: 2
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1.2.2 Produktbeschreibung und -abgrenzung

Gegenstand der Prifung ist ein Softwaresystem namens ArciSoft 3 Archiv- und Lagersoft-
ware. ArciSoft 3 Archiv- und Lagersoftware ist eine Lagerverwaltungssoftware.

[103, S. 4]: Bei der Software handelt es sich um eine datenbankgestlitzte Web-Anwendung
auf der Basis von MS-Windows 2000, XP und Vista oder MS-Windows 2003/2005 Server.
Als Datenbanken kommen wahlweise MS-Access 2003 oder MS-SQL Server 2005, bei Be-
darf auch andere Systeme zum Einsatz. Je nach Anforderung kann ArciSoft als Einzelplatz-
oder Netzwerk-System installiert werden.

Die Kernfunktionalitat [ISO/IEC 9126] der ArciSoft 3 Archiv- und Lagersoftware-Anwendung
besteht laut Pflichtenheft [100] aus:

ArciSoft vereinfacht die Verwaltung lhrer Akten und Dokumente.

Das Programm ist die ideale Lésung fiir Papierarchive in Banken und éffentlichen Verwal-
tungen, Unternehmen, Krankenhdusern, sowie konventionellen Archiven aller Art.

ArciSoft sorgt fir Ordnung im Inventar, denn es merkt sich, wer wann welches Objekt aus-
geliehen hat. Der Status aller Akten und Dokumente ist jederzeit nachvollziehbar. Ein integ-
riertes Barcodemodul identifiziert Akten und Mitarbeiter ohne manuelle Eingabe.

Der Flyer [102] konkretisiert die Funktionen mit:
Die ArciSoft Leistungen im Uberblick:

> Netzwerkunterstiitzung

> Akten- und Dokumentenverwaltung
> Aktenrecherche

> Suchfunktionen
Stammdatenverwaltung
Barcodeunterstiitzung

Labeldruck

Historien

Aussonderungsliste
Reservierungsmodul

- Reports und Statistiken
E-Mail-Benachrichtigungs-System

v vV

v, Y, W/ W

W

1.3 Ziel der Prifung

Das Ziel der Priifung ist die Bewertung, ob ArciSoft als Kategorie-C entsprechend OPDV-
Stellungnahme Nr. 1/2006 eingestuft werden kann.

1.4 Voraussetzungen der Prifung
Far den vorliegenden Prlfbericht ist Folgendes vorausgesetzt:

= Prafer erflllen die persénlichen, fachlichen und formalen Voraussetzungen fir die
Durchfuhrung der Prifung nach OPDV 1/2006.

= Das IT-System bzw. IT-Produkt unterliegt den Regelungen der OPDV 1/2006.

Quelle: IT-Testierungen nach OPDV-Stellungnahme Nr. 1/2006, koenig Seite: 3
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= Grundsatzlich haben die Betreiber wie auch der Prifer das Vertrauen in den Her-
steller, dass er seine Kompetenzen nach bestem Wissen und Gewissen einsetzt.
Damit mégliche Fehler vermieden oder zumindest erkannt und beseitigt werden
kénnen, gewéahrte der Hersteller dem Priifer einen umfassenden und detaillierten
Einblick in seine internen Ablaufe. Dies beinhaltet seine Prozesse, Verfahren, Me-
thoden und Dokumente. Hierdurch wird das Vertrauen in die Produkte des Her-
stellers gestéarkt. Die Offenlegung dieser betriebsinternen Informationen erfolgt im
wechselseitigen Vertrauen auf die Einhaltung Ublicher Vertraulichkeitsregelungen.
In den Prufbericht flieBen ausschlieBlich Informationen, die fir die Analyse und
Bewertung nach OPDV 1/2006 erforderlich sind.

1.5 Projektbeteiligte

Hersteller und Lieferant

Hersteller und Lieferant von ArciSoft 3 Archiv- und Lagersoftware ist die SoulTek GbR.
Betreiber

Hinweis: Die erforderliche Betreiberfreigabe seitens der Rechenzentren ist nicht Gegenstand
dieses Berichts.

Abnahmen

Seitens der Rechenzentren und der Projektsparkassen liegen dem SIZ keine Abnahme-
schreiben vor.

Prifinstitut

Die Prifung wurde durchgefiihrt von Herrn Konig, Mitarbeiter des Informatikzentrums der
Sparkassenorganisation GmbH (SIZ), Bonn.

2 Details zur Risikoklassifizierung

Die Risikokategorie fiir die gesamte Anwendung ergibt sich aus dem Maximum der poten-
ziellen Auswirkungen. Es missen alle finf folgenden Abschnitte beriicksichtigt werden
[28,9].

Die folgende Tabelle benennt Unternehmensinteressen und verweist auf jeweils die spezifi-
schen Risiken, durch die dieses Interesse gefahrdet wird. Auf die Details wird dann in den
folgenden Abschnitten eingegangen.

Unternehmens- | Gefahrdendes Risiko und Verweis auf konkrete Auspragungen’
interesse®

Effizienz Suchzeiten nach Akten sollen reduziert werden, ein spezielles Risiko ist
[ISO/IEC 9126] | hier aber nicht erkennbar, denn in Summe reduziert fast jede Dokumen-
tation bei umfangreichen Bestanden die Suche.

® Unternehmensinteressen sind im ,COBIT-W(irfel* [COBIT4.0, S.26] :;, [COBIT4.1, S.25]:als Unter-
nehmensanforderung beschrieben.

! Entsprechend [GAIT, Prinzip1] muss die lbergeordnete Analyse von Risiken durchgefiihrt werden,
bevor die in den Unterabschnitten im Rahmen der Analyse auszufullenden Listen potenzieller Risiken
bearbeitet werden.

Quelle: IT-Testierungen nach OPDV-Stellungnahme Nr. 1/2006, koenig Seite: 4
090306_QSRP(SoulTek,ArciSoft) TYP=TST.doc Stand: 06.03.09



Abschlussergebnis: Testat nach OPDV-Stellungnahme Nr. 1/2006 @
INFORMATIKZENTRUM

angewendet auf ArciSoft 3 Archiv- und Lagersoftware s DER SPARKASSEN-
ORGANISATION GMBH

Unternehmens- | Gefahrdendes Risiko und Verweis auf konkrete Auspragungen’
interesse®

Vertraulichkeit Zugriffsberechtigungen sind in der IT-Anwendung vertraulich zu behan-
deln, dies ist aber eine allgemein gultige Forderung und daher kein
spezifisches Thema dieser Anwendung.

Der Inhalt der archivierten Unterlagen unterliegt ggf. auch strengerer
Geheimhaltung. Die Unterlagen selbst werden aber nicht durch die IT-
Anwendung archiviert, sondern lediglich Verweise auf die Position die-
ser Unterlagen. Die Berechtigungsprifung beim Zugriff von Benutzern
auf reale Akten muss ggf. durch die ausliefernden Stellen wahrgenom-
men werden.

Integritat Auch wenn eine Dokumentation vor vielen Integritatsproblemen schiit-
zen kann, so erreicht auch dieser Schutz keine 100%. Der Archivar ist
fir eine sinnvolle Einteilung seines Lagers und fUr Integritatsprifungen
verantwortlich. Diese Tatigkeiten gehdren zum Tagesgeschéft eines
Archivars und werden durch die Software unterstitzt.

Compliance / Archivierungsfristen sind u. a. auch gesetzlich vorgegeben, darlber
Einhaltung hinaus bestehen fir viele Aktentypen weiter reichende Archivierungsan-
rechtlicher Er- forderungen aus rechtlichen Aspekten wie z. B. Nachweisen.

fordernisse Aspekte hierzu finden sich im Abschnitt 2.4 Einhaltung gesetzlicher

oder bankaufsichtsrechtlicher Vorschriften.

Vor einer detaillierteren Betrachtung der Risiken muss formal auch auf folgende Aussage
aus der OPDV-Stellungnahme Nr. 1/2006 [OPDV1/2006, 3.2.] hingewiesen werden:

Unter besonderen Umstédnden kénnen Umfang und Intensitét der Qualitétssicherungs-
maBnahmen einer Programmfreigabe reduziert werden, ggf. sogar ganz unterbleiben. Dies
kann der Fall sein

. [.]

. bei typischerweise nicht bankfachlicher Standard-Software (z. B. Blirosoftware), wenn
die Funktionsfdhigkeit aufgrund der Vertrauenswidrdigkeit in die Qualitadt der Software-
entwicklung der Herstellerfirma unterstellt werden kann, z. B. aufgrund des hohen Verbrei-
tungs- und Bekanntheitsgrads

Bei ArciSoft handelt es sich um eine nicht bankfachliche Standard-Software.

ArciSoft 3 Archiv- und Lagersoftware stellt nach der
in diesem Dokument beschriebenen Risikobeurtei-
lung eine IT-Anwendung mit vernachlassigbarem
Risiko dar und entspricht dabei den Vorgaben der
Risikostufe C der OPDV-Stellungnahme Nr. 1/2006.

2.1 Wirtschaftliche Auswirkungen bzw. Auswirkungen auf geschaftspolitische
Entscheidungen

Das Pflichtenheft [100, 2.2.1] stellt fest: Wirtschaftliche Auswirkungen bzw. Auswirkungen
auf geschéftspolitische Entscheidungen — in der Software werden keine wirtschaftlichen Da-
ten verarbeitet, diese wirkt sich somit nicht negativ auf geschéftspolitische Entscheidungen

Quelle: IT-Testierungen nach OPDV-Stellungnahme Nr. 1/2006, koenig Seite: 5
090306_QSRP(SoulTek,ArciSoft) TYP=TST.doc Stand: 06.03.09




Abschlussergebnis: Testat nach OPDV-Stellungnahme Nr. 1/2006 @
INFORMATIKZENTRUM

angewendet auf ArciSoft 3 Archiv- und Lagersoftware s DER SPARKASSEN-
ORGANISATION GMBH

aus. Sie schafft keine Abhdngigkeit der wirtschaftlichen Geschéftsprozesse von den Pro-
grammergebnissen. Dieser Aussage schlieBt sich das SIZ an.

2.2 Auswirkungen auf die Kundenbeziehung

Das Pflichtenheft [100, 2.2.2] stellt hierzu fest: Auswirkungen auf die Kundenbeziehung - die
Software wird nicht im Kunden- und Beratungsbereich, sondern allein im internen Archivie-
rungs- und Lagerbereich eingesetzt. Sie kann sich somit nicht negativ, wie z.B. durch fehler-
hafte Beratungsergebnisse auswirken. Es werden keine kundenbezogenen Personaldaten
gespeichert und verarbeitet, so dass das BDSG hierzu nicht bertihrt wird. Mitarbeiternamen
und E-Mailadressen stehen nur dem verantwortlichen Administrator zur Verflgung, dessen
Zugang passwortgeschditzt ist. Dieser Aussage schliet sich das SIZ an.

2.3 Auswirkungen auf das Sicherheitsniveau

Das Pflichtenheft [100, 2.2.3] stellt hierzu fest: Auswirkungen auf das Sicherheitsniveau des
Unternehmens — die Software eréffnet keine neuen Sicherheitsliicken: Sie erfordert keine
Installation und bewirkt keine Verdnderung der Registrierungsdateien. Die Kommunikation
der Clients mit dem Webserver erfolgt allein tiber das HT TPS-Protokoll. Die Daten werden
per SSL verschliisselt.

Die IT-Anwendung unterliegt dariiber hinaus folgenden Beurteilungskriterien zu Auswirkun-
gen auf das Sicherheitsniveau:

= ArciSoft beinhaltet eine eigene Benutzerverwaltung [101, S13], die an die beim
einsetzenden Institut bestehende Benutzerverwaltung anzubinden ist.

= Die notwendige Verfugbarkeit [IIR2, 20 Datenverarbeitungsrisiken: Verflgbarkeit]
von ArciSoft 3 Archiv- und Lagersoftware und der darlber durchgefliihrte Zugriff
auf Akten wird durch das SIZ mit ,muss mehrmals taglich verfligbar sein* bewer-
tet. Die Sicherstellung dieser Verflgbarkeit obliegt in dieser IT-Anwendung allein
dem Archivar, bzw. dem technischen Betreiber, die sich bei technischen Fragen
an den Hersteller wenden kénnen. In der Produktbeschreibung [103, S.3] weist
der Hersteller darauf hin, dass ,Die Zuverldssigkeit der Software ist unter ande-
rem damit belegt, dass von den ArciSoft-Betreibern, die das Programm seit Jah-
ren einsetzen, kein Ausfall gemeldet wurde®“. Aus Sicht des SIZ ist diese Aussage
nur fir den Normalbetrieb, nicht aber fir Notfélle (d. h. extern veranlasste Stérun-
gen des Betriebes, siehe Notfallkonzept) ausreichend, hier sind durch das einset-
zende Institut entsprechende Konzepte zu erarbeiten, die auch dann einen Zugriff
auf Akten erméglichen, wenn aus notfalltechnischen Griinden die IT-Anwendung
nicht betriebsbereit ist. Auf diese Aspekte wird weder im Flyer[102] noch in der
Beschreibung [102] noch im Pflichtenheft [100] hingewiesen.

2.4 Einhaltung gesetzlicher oder bankaufsichtsrechtlicher Vorschriften

Das Pflichtenheft [100, 2.2.4] stellt hierzu fest: Einhaltung von gesetzlichen, bankaufsichts-
rechtlichen oder sonstigen relevanten Vorschriften — In der Software werden Artikeldaten und
Verwabhrfristen verwaltet, die von dem Archivar definiert und gepflegt werden. Somit ist die
Einhaltung der gesetzlichen Vorgaben durch seine Priifung gewéhrleistet. Die Software be-
rihrt sonst keine relevanten Vorschriften. Reportfunktionen liefern nur programminterne Be-
richte Uber Ausleihanfragen, Ausleihen und Berichte zur Kassation.

Quelle: IT-Testierungen nach OPDV-Stellungnahme Nr. 1/2006, koenig Seite: 6
090306_QSRP(SoulTek,ArciSoft) TYP=TST.doc Stand: 06.03.09



Abschlussergebnis: Testat nach OPDV-Stellungnahme Nr. 1/2006 @
INFORMATIKZENTRUM

angewendet auf ArciSoft 3 Archiv- und Lagersoftware s DER SPARKASSEN-
ORGANISATION GMBH

Die IT-Anwendung unterliegt dabei insbesondere folgenden detaillierteren Beurteilungskrite-
rien zu Auswirkungen auf die Einhaltung von gesetzlichen und sonstigen relevanten Vor-
schriften:

= Aufbewahrungsfristen werden sowohl durch gesetzliche oder normative Vorgaben
als auch durch rechtliche Notwendigkeiten definiert. Die IT-Anwendung erwartet
vom Bedienen die korrekte Ubersetzung in eine einzugebende Anzahl von Jahren
fOr institutsspezifische Aktengruppen.

= Bei der Einlagerung von Akten muss deren unterlagenspezifische Zuordnung zu
einer Aktenkategorie manuell erfolgen und aus dieser Festlegung wird der spezifi-
sche Entsorgungszeitpunkt ermittelt. Auch hier findet keine automatische Kontrol-
le statt.

= Das BDSG kennt auch sehr kurze Entsorgungspflichten bei Kundendaten, die
nicht zu Transaktionen werden, z. B. bei Nachfragen eines Interessenten. Die
Produktbeschreibung [103, S.3] weist darauf hin, dass dieser Sachverhalt durch
die IT-Anwendung nicht unterstitzt wird.

Andere Auswirkungen auf gesetzliche oder andere relevante Vorgaben werden nicht
gesehen. Insgesamt werden dabei diese Auswirkungen durch die IT-Anwendung vom SIZ
als nicht relevant bewertet.

2.5 Datenuiberstellung in autorisierte Programme

Das Pflichtenheft [100, 2.2.5] stellt dazu fest: Bedeutung der Daten bei der Uberstellung in
autorisierte Programme — es werden keine Daten aus anderen Programmen gelesen oder in
andere Programme (berstellt. Aus Sicht des SIZ hat damit der Hersteller keine Erlaubnis zur
Verwendung potenziell existierender UbernahmemaBnahmen erteilt.

3 Literaturverzeichnis (inkl. Angaben zum gepriiften Projekt)

Im Testierungsprojekt wurden u. a. folgende Artefakte® vollsténdig beriicksichtigt, im Doku-
ment selbst werden weitere Referenzen durch eckige Klammern gekennzeichnet und dabei
jeweils die versténdliche Kurzbezeichnung des Dokumentes angegeben, z. B. [HGB, §238]:

[1]  Anforderungen der Sl vom 22.3.2006 an eine IT-Anwendung

[2] Arbeitshilfe fir die Beurteilung von Qualitatseigenschaften bei Fremdsoftware
(Erstveréffentlichung: Fachmitteilungen Nr. 7 vom 31. 3. 1999 durch den Fachaus-
schuss OPDV, Anm. d. Red.)

[8] DINISO/IEC 12119 ,Software-Erzeugnisse, Qualitatsanforderungen und Prifbe-
stimmungen”

8 Berlcksichtigte Artefakte (SW-Teile und Dokumente) werden in den Testierungsdokumenten mit
abkirzender Notation der Quelle hier mit [<lit-nr>] bezeichnet, wenn dieses Artefakt im Literaturver-
zeichnis auftaucht. Konkrete Inhalte innerhalb dieser Quelle werden dabei méglichst auch detaillierter
angegeben:

[<lit-nr>, <Abschnitt>] Der Abschnitt kann dabei auch aus der Abschnittsnummer gebildet werden
[<lit-nr>, S.<Seitennummer>] Als Seitenangabe im Dokument

[<lit-nr>, XYZ] wenn XYZ in der speziellen Dokumentenform eine Stelle eindeutig kennzeichnet, bei
Tabellenkalkulationsprogrammen z. B. die Zellennummern.

Fur allgemein bekannte Literaturhinweise wird statt der numerischen Angabe auch die abkirzende
Bezeichnung im Text verwendet, auch wenn dieses Schriftstiick nicht im Literaturverzeichnis auf-
taucht.
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[4]

[5]
[6]
[7]
(8]
[9]
[10]
[11]
[12]
[13]
[14]

[15]

[16]

[17]

[18]

[19]

Grundsatze ordnungsgemaBer DV-gestiitzter Buchfihrungssysteme (GoBS) -
Schreiben des Bundesministeriums der Finanzen an die obersten Finanzbehérden
der Lander vom 7. November 1995, ver6ffentlicht im BStBI. 1995, Teil I, S.738ff.
BMF-Schreiben vom 7. November 1995 zu den GoBS

FAMA 1/1987

Verlautbarung OPDV 1991

TUVIT im Rahmen der Uberarbeitung der Checkliste fiir das Projekt TRAVIC Jan
2005

~Arbeitsanweisung DV09 Softwareeinsatz und Anwendungsentwicklung VO1 vom
15.1.2004" der Stadtsparkasse Augsburg

~Schutzbedarfsfeststellung fir IT-Anwendungen” der Stadtsparkasse Wuppertal (Sp
860 033...) einschlieBlich dazugehdrender Beispielfragen

Definierte Einsatzbedingungen von der Konzernrevision der Deutschen Sparkassen
Leasing AG & Co. KG

,UHB-Sicherheitsmanagement-> IT-Sicherheitsmanagement-> Arbeitsanweisung —
Freigabe von Anwendungen® der Sparkasse Nirnberg

WS IT-Revision Kiel vom 10.5.2004 der Sparkassenakademie Schleswig-Holstein
Datenbanktitel: Handbuch DV-Priifung/IR (vom FA OPDV, Anm. d. Red.)
Datenbankname: HB-DVPK.NSF

Freigabedatum:  Freigabe mit Stand 10/99 erfolgte am 11.10.99
Bundesdatenschutzgesetz (BDSG) vom 20. Dezember 1990 (BGBI. | S. 2954), neu
gefasst durch Bekanntmachung vom 14. Januar 2003 (BGBI. | S. 66), geéndert
durch § 13 Abs. 1 des Gesetzes vom 5. September 2005 (BGBI. | S.2722) sowie
durch Artikel 1 des Gesetzes vom 22. August 2006 (BGBI. | S. 1970) Aktualisierte,
nicht amtliche Fassung Stand: 26.08.2006

AE-Modell des SIZ

Fachausschuss OrdnungsmaBigkeit und Priifung der Datenverarbeitung (OPDV);
Stellungnahme Nr. 1/2006; Anforderungen an einen ordnungsgemaBen Pro-
grammeinsatz; Stand Juli 2006

BITKOM Publikation ,Compliance in IT-Outsourcing-Projekten - LEITFADEN zur
Umsetzung rechtlicher Rahmenbedingungen® (siehe )

[= FAIT1] IDW-Stellungnahme zur Rechnungslegung: Grundsatze ordnungsmagBi-
ger Buchfiihrung bei Einsatz von Informationstechnologie (IDW RS FAIT 1); (Stand:
24.09.2002): Verabschiedet vom Hauptfachausschuss (HFA) am 24.09.2002

[20] [=lIR2] Deutsches Institut fir Interne Revision (lIR) - IIR Revisionsstandard Nr. 2 -
Prifung des Risikomanagements durch die Interne Revision
[= IIR-QA] Leitfaden QA ©2007, download unter http://www.iir-ev.de/deutsch/iir/-
berufsgrundlagen/QALeitfaden08.pdf

[21]  [= FAIT2] Entwurf IDW-Stellungnahme zur Rechnungslegung: Grundsétze ord-
nungsmaBiger Buchfiihrung bei Einsatz von Electronic Commerce (IDW ERS FAIT
2) (Stand: 01.07.2002)

[22] [= GPSG] Gesetz Uber technische Arbeitsmittel und Verbraucherprodukte (Gerate-
und Produktsicherheitsgesetz - GPSG) GPSG - Ausfertigungsdatum: 06.01.2004

[23] [= COBIT4.0] COBIT 4.0, deutsche Ausgabe der KPMG in der Version vom
14.5.2007

[24] [= COBIT4.1] COBIT 4.1, IT Governance Institute - 3701 Algonquin Road, Suite
1010 - Rolling Meadows, IL 60008 USA - Phone: +1.847.590.7491 - Fax:
+1.847.253.1443 - E-mail: info@itgi.org - Web site: www.itgi.org, Ausgabe 2007

[25] [=SITB] Sicherer IT-Betrieb, Version 4.1 vom 3.11.2005; Herausgeber SIZ

[26] IT-Revision, Schriftlicher Lehrgang in 10 Lektionen, Management Circle Edition, 1.
Auflage (2007)

[27]  Fachtagung IT-Revision: Impulse fir die tagliche Arbeit, Sparkassenakademie
Bonn 30.10.07

[28] SVN Prufungsstellen, Checkliste fur IT-Prifungen, CL Softwarebeschaffung.doc
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[29]

[30]

[31]
[32]
[33]
[34]
[35]

[36]

[37]
[38]

[39]

[40]

[41]

[42]

[43]

BaFin Rundschreiben vom 30.10.2007, Rundschreiben 5/2007 (BA), Mindestan-
forderungen an das Risikomanagement (MaRisk)

BSI: Verantwortlichkeiten von IT-Herstellern, Nutzern und Intermediéaren — Studie
im Auftrag des BSI durchgefiihrt von Prof. Dr. Gerald Spindler, Universitat Goéttin-
gen

[=DGCK] Deutscher Corporate Governance Kodex (in der Fassung vom 14. Juni
2007) der Regierungskommission Deutscher Corporate Governance Kodex
[=GAIT] “The GAIT Principles” (Stand 2. Jan. 2007) und “The GAIT Methodology”
(Stand Jan. 2007)

[=GS-KAT] IT-Grundschutz-Kataloge, deutsch: Stand 2006 - 8. Erganzungsliefe-
rung

[=IDW EPS 850] Entwurf IDW Prifungsstandard: Projektbegleitende Priifung bei
Einsatz von Informationstechnologie (IDW EPS 850) (Stand: 19.09.2007)
[=HGrG] Gesetz Uber die Grundsatze des Haushaltsrechts des Bundes und der
Lander (Haushaltsgrundsatzegesetz - HGrG) zuletzt gedndert 31. Oktober 2006
[=ISACA] der Berufsverband der EDV-Revisoren und IT-Sicherheitsmanager,
ISACA Germany Chapter e. V., Eichenstrasse 7, 46535 Dinslaken hat als Berufs-
verband der IT-Revisoren und IT-Sicherheitsmanager Berufsstandards heraus-
gegeben (http://www.isaca.de/grundlagen_standards_dl.php ):

[ISACA-S1] = IS AUDITING STANDARD ,AUDIT-CHARTAY,

[ISACA-S2] = ,UNABHANGIGKEIT*,

[ISACA-S3] = ,BERUFSETHIK UND STANDARDS",

[ISACA-S4] = ,FACHKOMPETENZ",

[ISACA-S5] = ,PLANUNG",

[ISACA-S6] = ,AUSFUHRUNG DER REVISIONSARBEITEN®,

[ISACA-S7] = ,BERICHTERSTATTUNG",

[ISACA-S8] = ,NACHSCHAU*,

[ISACA-R] = ,IS Verfahren zur Risikobewertung“ und

[ISACA-B] = ,#060.020.092: Internet Banking*

[=SOX] The Sarbanes-Oxley Act 2002

[=COS0-Z-SPC] : COSO-Leitfaden zur Internen Kontrolle der Finanzberichterstat-
tung bei kleineren Aktiengesellschaften (2006), Zusammenfassung. Download un-
ter: http://www.coso.org/Publications/erm_sb/SB_Executive_Summary_German.pdf
REVISIONSSYMPOSIUM NEUE ZIELE - NEUE WEGE FUR DIE INTERNE
REVISION 23. und 24. April 2008 in Bad Homburg v. d. Héhe

Vortrag: Auslagerungen von Geschaftsbereichen im Fokus der Internen Revision;
Dr. Josef Kokert, Bundesanstalt fir Finanzdienstleistungen
REVISIONSSYMPOSIUM, Vortrag: Prifung des Datenschutzes Einhaltung der
Vorgaben des BDSG und Funktionsfahigkeit des Datenschutzmanagements als
Vorbereitung far § 44 KWG-Prifungen der BaFin

Dipl.-Okonom Peter Krammig, Leiter Revision Deutsche Leasing AG, Bad Homburg
v. d. H6he und Dipl. Kfm. Christof Rietzke (CISA), Bereichsleiter und Prokurist S-
Consit, Bad Oldesloe

REVISIONSSYMPOSIUM, Vortrag: MiFID - (Markets in Financial Instruments Di-
rective) Neue Prifungserfordernisse fir die Interne Revision? © Walter Ullrich +
Matthias Korinth, Haspa

Kongress: Testing & Finance 2008, 2.+3. Juni 2008, Frankfurt mit geschlossenem
VOB-Service-Kongres

//BATH//: Graham Bath, Performance Testing as a Life-Cycle activity
//IKAZMEIER//: Rechtsanwaltin Dana Kazmeier, VOB-Service GmbH, Praxis des
IT-Rechts VOB-Service-DLK

[=UVV-KASSEN] hier: BGV C9 - Kassen - Berufsgenossenschaftliche Vorschriften
(BGV) (vormals VBG 120) (10/1988; 01/1997; 03/2002), Stand 21.05.2008.
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[100]  Pflichtenheft, Version 1.0, Datum 9.2.2009
03.03.2009 17:00 245.782 Pflichtenheft_ MBS_ArciSoft_V1-0.pdf
[101]  ArciSoft 3, Archiv-Software - Beschreibung
http://dc-Itd.de/produkte/arcisoft/ArciSoftA4.pdf
[102]  ArciSoft 3 Flyer
http://www.soultek.de/produkte/arcisoft/ArciSoft_Flyer.pdf
[103]  ArciSoft 3, Archiv-Software — Beschreibung
(enthalt im Gegensatz zu [101] auf S. 3 den Hinweis, dass Dokumente mit kurzen
Archivierungsfristen nicht durch die IT-Anwendung behandelt werden kénnen)
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